Příloha č. 2 Technická specifikace/ Příloha č. 1 kupní smlouvy č. 
„Nákup výukových pomůcek pro laboratoř kybernetické bezpečnosti a počítačových technologií“
SPECIFIKACE: Dodávka nových zařízení - Wi-fi AP, L3 switchů a centrálního switche
ZÁRUKA: na celou dodávku min. 3 roky
Všechna zařízení musí být od stejného výrobce
Technický kontakt: Mgr. Jaroslav Rubišar +420 736 670 833
Předmětem veřejné zakázky je pořízení síťových prvků, které budou sloužit účelu výuky moderních síťových technologií v laboratoři školy. Všechny tyto prvky musí splňovat veškeré požadované legislativní požadavky a musí být plně navzájem kompatibilní. Součástí nabídky by měla být i pedagogická metodologie výuky jednotlivých technologií, které navržené síťové prvky splňují.
Dodávka technologií musí zahrnovat vybavení 16ti studentských pracovišť v minimální konfiguraci: konfigurovatelný switch a konfigurovatelný Wi-fi Access Point včetně propojovacího síťového prvku celé laboratoře viz tabulka.
	Název
	počet kusů

	Centrální řídící switch laboratoře
	1

	Výukový L3 switch
	16

	Výukový Wi-fi AP
	16



Specifikace jednotlivých prvků:
Výukový Wi-fi AP musí splňovat obecnou definici:
· specifikaci Wi-Fi 6 (802.11ax).
· Režim duálního rádia: 2,4 GHz (2x2 MIMO) + 5 GHz (2x2 MIMO), dosahující rychlosti až 575 Mbps a 1,2 Gbit/s, respektive 1,775 Gbit/s pro zařízení.
· 2 x GE port.
· Inteligentní antény zajišťující přesné pokrytí STA, snížení rušení a zlepšení kvality signálu.
· Vestavěné IoT sloty (PCIe) nebo USB port pro rozšíření IoT, jako je ZigBee či RFID.
· Podpora O&M na bázi sériového rozhraní Bluetooth prostřednictvím vestavěného Bluetooth a CloudCampus APP výhodou.
· Telnet, STelnet pomocí SSHv2 a SFTP pomocí SSHv2
· BYOD
WLAN:
· kompatibilita s IEEE 802.11ax a kompatibilita s IEEE 802.11a/b/g/n/ac/ac Wave 2
· Víceuživatelský vícenásobný vstup a vícenásobný výstup (MU-MIMO)
· Shoda s 1024-kvadraturní amplitudovou modulací (QAM) a kompatibilita s 256-QAM, 64-QAM, 16-QAM, 8-QAM, kvadraturní klíčování fázovým posunem (QPSK) a binární klíčování fázovým posunem (BPSK)
· 802.11 dynamický výběr frekvence (DFS)
· Správa kanálů WLAN a nastavení rychlosti kanálu
· Automatické skenování kanálů a zamezení rušení
· Skrytí identifikátoru sady služeb (SSID).
· Technologie podpory signálu (SST)
· Řízení a poskytování bezdrátových přístupových bodů (CAPWAP)
· Řízení příjmu hovorů pro více uživatelů (CAC)
Network:
· Shoda s IEEE 802.3ab
· Automatické vyjednávání rychlosti a duplexního režimu a automatické přepínání mezi médii
· Závislé rozhraní (MDI) a přechod závislého rozhraní (MDI-X)
· Shoda s IEEE 802.1q
· Přiřazení VLAN na základě SSID
· VLAN trunk na uplinkových ethernetových portech
· Kanál správy uplinkového portu AP v označeném a neoznačeném režimu
· DHCP klient, získávání IP adres pomocí DHCP
· Tunelové předávání dat a přímé předávání dat
· STA izolace ve stejné VLAN
· Seznamy řízení přístupu IPv4/IPv6 (ACL)
· Link Layer Discovery Protocol (LLDP)
· Nepřerušené předávání služby po odpojení kanálu CAPWAP
· Překlad síťových adres (NAT)
· Podpora protokolu IPv6
· Vylepšení ověřování zdrojové adresy IPv6 (SAVI)
· Protokol brány Multicast Domain Name Service (mDNS).
QoS:
· Prioritní mapování a plánování, které jsou kompatibilní s Wi-Fi multimedia (WMM) pro implementaci prioritního zpracování a předávání dat
· Správa parametrů WMM pro každé rádio
· Prioritní mapování pro upstream pakety a mapování založené na toku pro downstream pakety
· Mapování a plánování front
· Uživatelské omezení šířky pásma
· Plánování vysílacího času
· Air interface HQoS plánování
Security:
· Ověření/šifrování WEP pomocí 64bitového, 128bitového, 152bitového nebo 192bitového šifrovacího klíče
· Ověřování a šifrování WPA2-PSK (WPA2-Personal), WPA2-802.1X (WPA2-Enterprise), WPA3-SAE (WPA3-Personal), WPA3-802.1X (WPA3-Enterprise), WPA-WPA2, WPA2-WPA3 a WAPI
· Bezdrátový systém detekce narušení (WIDS) a bezdrátový systém prevence narušení (WIPS), včetně detekce a zadržování podvodných zařízení, detekce útoků a dynamické černé listiny a STA/AP černé listiny a bílé listiny
· Ověřování 802.1x, ověřování MAC adresy a ověřování portálu
· DHCP snooping
· Dynamická kontrola ARP (DAI)
· Ochrana zdroje IP (IPSG)
· 802.11w chráněné rámce správy (PMF)
· Hardwarové šifrování IPsec/DTLS


Výukový L3 switch musí splňovat obecnou definici:
· 10 x 10/100/1000Base-T porty, 4 x 10 GE SFP+ porty
· Vestavěný AC s podporou PoE+
· Transportní výkon: 75 Mpps
· Přepínací kapacita: 100 Gbps/520 Gbps
Pro výukové účely je potřeba maximalizovat počet užitných technologií, které bude možné předvést v rámci výuky studentům. Zde je rámcový výčet požadovaných technologií, které by měl tento switch splňovat. Větší shoda s tímto výčtem či případné rozšíření o další síťové technologie je při výběru dodavatele výhodou.
· MAC address table - MAC address learning and aging, 32K MAC entries (MAX), Static, dynamic, and blackhole MAC address entries, Packet filtering based on source MAC addresses, Interface-based MAC learning limiting
· VLAN features - 4K VLANs, Voice VLAN, MUX VLAN, VLAN assignment based on MAC addresses, protocols, IP subnets, policies, and interfaces, VLAN Stacking
· Ethernet loop protection - Smart Link tree topology and Smart Link multi-instance, providing millisecond-level protection switchover, ERPS (G.8032), STP (IEEE 802.1d), RSTP (IEEE 802.1w) and MSTP (IEEE 802.1s), BPDU protection, root protection, and loop protection, BPDU tunnel, LLDP, LLDP-MED
· Multicast - PIM DM, PIM SM, PIM SSM, IGMPv1/v2/v3, IGMPv1/v2/v3 snooping, MLD snooping, Multicast load balancing among member ports of a trunk, Interface-based multicast traffic statistics, Multicast VLAN, 
· IP routing - Static route, RIP, RIPng, OSPF, OSPFv3, VRRP, VRRP6, Routing Policy, Policy-Based Routing, Up to 4096 FIBv4 entries (MAX), Up to 1024 FIBv6 entries (MAX)
· IPv6 features - Up to 1024 ND entries (MAX), Path MTU (PMTU), IPv6 ping, IPv6 tracert and IPv6 Telnet
· Reliability – LACP, VRRP, BFD, LLDP
· QoS/ACL - 2K rules per IPv4 ACL, 2K rules per IPv6 ACL, Rate limiting on packets sent and received by an interface, Packet redirection, Interface-based traffic policing and two-rate and three-color CAR, Eight queues on each interface, DRR, SP and DRR+SP queue scheduling algorithms, Re-marking of the 802.1p priority and DSCP priority, Packet filtering at Layer 2 to Layer 4, filtering out invalid frames based on the source MAC address, destination MAC address, source IP address, destination IP address, TCP/UDP port number, protocol type and VLAN ID, Rate limiting in each queue and traffic shaping on interfaces, Network Slicing (VLAN)
· Security - Hierarchical user management and password protection, DoS attack defense, ARP attack defense and ICMP attack defense, Binding of the IP address, MAC address, interface number and VLAN ID, Port isolation, port security and sticky MAC, Blackhole MAC address entries, Limit on the number of learned MAC addresses, IEEE 802.1x authentication and limit on the number of users on an interface, AAA authentication, RADIUS authentication, HWTACACS authentication and NAC, SSH V2.0, Hypertext Transfer Protocol Secure (HTTPS), CPU defense, Blacklist and whitelist, DHCP client, DHCP relay, DHCP server, DHCP snooping, DHCPv6 client, DHCPv6 relay
· Management and maintenance – iStack, Cloud management based on Netconf/Yang, Virtual Cable Test (VCT), Remote configuration and maintenance using Telnet, SNMPv1/v2/v3, RMON, eSight and web-based NMS, HTTPS, LLDP/LLDP-MED, System logs and multi-level alarms, 802.3az EEE, IFIT, Port mirroring, Registration Center Deployment

Centrální řídící switch laboratoře musí splňovat obecnou definici:
· 24 x 10 Gig SFP+, 6 x 40/100 Gig QSFP28
· Dual pluggable power modules, 1+1 power backup
· Switching capacity: 1.68Tbps/2.4Tbps
V případě tohoto prvku je specifikace velice obecná. Musí splňovat většinu technologií jako Výukové Wi-fi AP a Výukový L3 switch, aby byl s nimi plně kompatibilní a neomezovat žádným způsobem výuku. Navíc by měl reflektovat nové technologie a případné rozšíření laboratoře o další technologie, jako je např. diskové pole, blade server apod. by mělo jít bez výměny síťové infrastruktury laboratoře (tohoto Centrálního řídícího switche).
Je tedy třeba splnit kompatibilitu vymezenou specifikací u Výukového L3 switche, konkrétně v těchto oblastech-MAC, VLAN, ARP, IP routing, Interoperabilita, Wireless service, Ethernet loop protection, MPLS, IPv6, Multicast, QoS/ACL, Security, Reliability, VXLAN, SVF, iPCA, Management a údržba.

	Požadavky kupujícího
	Nabídka dodavatele

	16 ks nových výukových Wi-fi AP
16 ks nových výukových L3 switchů
1 ks nového centrálního řídícího switche
	Zde vyplňte označení výrobku
(označení výrobce a typu nabízeného).

	Prvek
	Splňuje ANO/NE
	Cena za 1 ks bez DPH

	Wi-fi AP
	Vyplňte ANO/NE
	

	L3 switch
	Vyplňte ANO/NE
	

	Centrální řídící switch
	Vyplňte ANO/NE
	

	Celková cena bez DPH:
	
	

	Celková cena s DPH:
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Příloha č. 2 Technická specifikace/ Příloha č. 1 kupní smlouvy č.     1     „ Nákup výukových pomůcek pro laboratoř kybernetické bezpečnosti a počítačových technologií “   SPECIFIKACE: Dodávka  nových zařízení  -   Wi - fi AP, L3 switchů a centrálního switche   ZÁRUKA: na  celou dodávku min. 3 roky   Všechna zařízení musí být od stejného výrobce   Technický kontakt:  Mgr. Jaroslav Rubišar +420   736   670 833   Předmětem veřejné zakázky je pořízení  síťov ých   prvk ů , které budou sloužit účelu výuky moderních  síťových technologií v   laborat oři školy . Všechny tyto prvky   musí splňovat veškeré požadované  legislativní požadavky a musí být plně navzájem kompatibilní. Součástí nabídky by měla být  i   pedagogická metodologie výuky jednotlivých technologií, které navržené síťové prvky splňují.   Dodávka   technologií musí zahrnovat vybavení 16ti studentských pracovišť v   minimální konfiguraci:  konfigurovatelný switch a konfigurovatelný Wi - fi Access Point včetně propojovacího síťového prvku celé  laboratoře viz tabulka.  

Název  počet kusů  

Centrální řídící  switch   laboratoře  1  

Výukový L3   switch  16  

Výukový Wi - fi AP  16  

  Specifikace jednotlivých prvků:   Výukový Wi - fi AP   musí splňovat   obecnou definici :      specifikaci Wi - Fi 6 (802.11ax).      Režim duálního rádia: 2,4 GHz (2x2 MIMO) + 5 GHz (2x2 MIMO), dosahující rychlosti až 575  Mbps a 1,2 Gbit/s, respektive 1,775 Gbit/s pro zařízení.      2 x GE port.      Inteligentní antény zajišťující přesné pokrytí STA, snížení rušení a zlepšení kvality signálu.      Ve stavěné IoT sloty (PCIe) nebo USB port pro rozšíření IoT, jako je ZigBee či RFID.      Podpora O&M na bázi sériového rozhraní Bluetooth prostřednictvím vestavěného Bluetooth  a   CloudCampus APP výhodou.      Telnet, STelnet pomocí SSHv2 a SFTP pomocí SSHv2      BYOD   WLAN:      kompatibilita s IEEE 802.11ax a kompatibilita s IEEE 802.11a/b/g/n/ac/ac Wave 2      Víceuživatelský vícenásobný vstup a vícenásobný výstup (MU - MIMO)      Shoda s 1024 - kvadraturní   amplitudovou modulací (QAM) a kompatibilita s 256 - QAM, 64 - QAM, 16 - QAM, 8 - QAM, kvadraturní klíčování fázovým posunem (QPSK) a binární klíčování  fázovým posunem (BPSK)      802.11 dynamický výběr frekvence (DFS)      Správa kanálů WLAN a nastavení rychlosti kanálu      Au tomatické skenování kanálů a zamezení rušení      Skrytí identifikátoru sady služeb (SSID).      Technologie podpory signálu (SST)      Řízení a poskytování bezdrátových přístupových bodů (CAPWAP)      Řízení příjmu hovorů pro více uživatelů (CAC)  

